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Definisi dan Konsep API Security

Apa itu API Security?

API Security adalah praktik melindungi Application Programming 

Interfaces (API) dari ancaman, serangan, penyalahgunaan, dan 

paparan tidak disengaja.

API berfungsi sebagai "pintu gerbang" komunikasi antar aplikasi, 

sistem, dan layanan dalam ekosistem digital.

Ruang Lingkup API Security

Mencakup seluruh upaya untuk MEMASTIKAN:

• Hanya pihak berwenang yang dapat mengakses API

• Hanya tindakan diizinkan yang dapat dilakukan

• Data yang dipertukarkan tetap aman dan terlindungi

Confidentiality

Kerahasiaan data dan informasi 

yang dipertukarkan

Integrity

Keutuhan data tidak dimanipulasi 

dalam transit

Availability

Ketersediaan layanan API bagi 

pengguna yang berhak

Non-Repudiation

Kenirsangkalan terhadap 

tindakan pengguna

Prinsip Keamanan API

Authentication

Verifikasi identitas pengguna, aplikasi, 

atau sistem yang mengakses API

Auhorization

Pembatasan akses sesuai hak 

dan kewenangan yang diberikan

Accounting

Pencatatan aktivitas API untuk audit, pelacakan, 

dan investigasi
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PRINSIP KEAMANAN [FOKUS API SECURITY]

Content based on "The Security Orientation Model : API Security" paper by Munandar Aris
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Standar Internasional dan Framework Keamanan API

OWASP API Security Top 10 Standar Internasional Lainnya

§ NIST Cybersecurity Framework untuk 

manajemen risiko

§ ISO/IEC 27001 untuk manajemen 

keamanan informasi

§ OpenAPI Specification (OAS) untuk 

dokumentasi dan validasi API

Security Control based-On OWASP API Security Top 10 (2023)

API1 Broken Object Level Authorization

API2 Broken Authentication

API3 Broken Object Property Level Authorization

API4 Unrestricted Resource Consumption

API5 Broken Function Level Authorization

API6 Unrestricted Access to Sensitive Business Flows

API7 Server Side Request Forgery (SSRF)

API8 Security Misconfiguration

API9 Improper Inventory Management

API10 Unsafe Consumption of APIs

NIST SP 800-228 (2025)

Identify — Inventori API, spesifikasi, shadow API discovery

Protect — Autentikasi kuat (OAuth/mTLS), otorisasi granular, TLS 1.3, rate limiting

Detect — Telemetri kontinu, anomaly detection, payload inspection

Respond — Alerting, forensic logging, token revocation

Baseline Safeguards

Enkripsi, autentikasi dasar, schema validation, rate limiting sederhana

Advanced Defences

Field-level authorization, ML anomaly detection, AI-specific protections

Fokus: Framework siklus hidup penuh berbasis Zero Trust — dari desain hingga 

retirement.

Framework Autentikasi & Otorisasi

§ • OAuth 2.0 / 2.1 + OpenID Connect (OIDC)

§ • TLS 1.2/1.3 (HTTPS) wajib semua endpoint

§ • JWT sebagai format token

§ • PKCE untuk mobile dan SPA
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Perban BSSN No.4 Tahun 2021 — Keamanan Sistem Penghubung Layanan (Ps. 30-31)

Dasar Hukum & Ruang Lingkup

Perban BSSN No.4 Tahun 2021 tentang Pedoman Manajemen Keamanan 

Informasi SPBE dan Standar Teknis dan Prosedur Keamanan SPBE.

Pasal 30 — Keamanan Sistem Penghubung Layanan:

• Keamanan interoperabilitas data & informasi

• Kontrol sistem integrasi & perangkat integrator

• Keamanan API dan web service

• Keamanan migrasi data

Fungsi Keamanan API (Ps.31 ayat 4)

• Menerapkan protokol SSL/TLS antara pengirim dan penerima API

• Menerapkan protokol OAuth versi terkini untuk interaksi

• Melindungi layanan web RESTful dari CSRF

• Memvalidasi parameter masuk oleh penerima API

• Menampilkan metode RESTful HTTP

Fungsi Kontrol Sistem Integrasi (Ps.31 ayat 2)

• SSL/TLS versi terkini

• IPsec untuk transmisi data

• Sistem anti-DDoS

• Autentikasi & manajemen sesi

• Pembatasan akses berbasis otorisasi

• Validasi input

• Kriptografi pada verifikasi statis

• Penanganan eror & pencatatan log

• Proteksi data & jalur komunikasi

• Pendeteksi virus

• SLA minimum 95%

• Pemastian tidak ada kerentanan

Kesimpulan: Organisasi perlu mengadopsi pendekatan berlapis dengan menggabungkan standar internasional (OWASP, NIST, ISO), 

framework autentikasi modern (OAuth 2.1, JWT), dan kepatuhan regulasi nasional (Peraturan BSSN No.4 Tahun 2021) untuk mencapai 

postur keamanan API yang komprehensif.
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OWASP API Security Top 10 — Risiko Utama

AI-DESIGNED, HUMAN-DRIVEN SUBSTANCE Content based on "The Security Orientation Model : API Security" paper by Munandar Aris
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Risiko Integrasi API Khusus
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Best Practice Pengamanan API

AI-Assisted Design & Substance, Human-Driven Substance
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Mekanisme Autentikasi dan Otorisasi

Autentikasi — Siapa Anda?

API Keys

Untuk machine-to-machine, simple tetapi terbatas

Basic Auth

Hanya untuk internal, harus dengan HTTPS

JWT (JSON Web Tokens)

Stateless, scalable, cocok untuk microservices

OAuth 2.0 / 2.1

Authorization Code + PKCE paling aman untuk user-facing apps

Otorisasi — Apa yang Boleh Dilakukan?

RBAC

Role-Based Access Control berdasarkan peran pengguna

ABAC

Attribute-Based Access Control berdasarkan atribut kontekstual

Scopes & Claims

Scopes di OAuth / Claims di JWT untuk granular permission

Object & Function Level

Authorization check di setiap endpoint
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Monitoring dan Mitigasi Ancaman Keamanan API

Monitoring

• Real-time API traffic visibility

• AI/ML anomaly detection

• Logging lengkap (tanpa data sensitif)

• Alerting untuk breach & spike

• API Gateway + WAF + SIEM

Mitigasi Ancaman

• WAF khusus API

• Runtime Protection & Bot Mitigation

• Automated blocking/throttling

• Incident Response Plan

• Penetration Testing & Bug Bounty

Tools Populer

API Gateway:

Kong, Apigee, AWS, Azure

API Security:

Salt, Traceable, Wallarm

Testing:

OWASP ZAP, 42Crunch, Burp

Deteksi
Anomaly Detection

Analisis
Threat Intelligence

Respons
Auto-blocking

Recovery & Lessons
Learned

Doktrin Keamanan: Security is not a product but a process. Monitoring proaktif dan respons cepat terhadap ancaman adalah kunci menjaga 

keamanan API dalam jangka panjang. Kombinasi teknologi, proses, dan kesadaran tim membentuk postur keamanan yang tangguh.

AI-Assisted Design & Substance, Human-Driven Substance




